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GroSunternehmen

Moderne

Alarmierungs-

konzepte

Manuelle Verfahren der Alarmierung sind in vielen GroBunternehmen
nicht mehr praktikabel. Einerseits mangelt es an Personal, das im Notfall
Dutzende oder sogar Hunderte von Telefonaten flhren kann. Anderer-
seits steigt die Zahl derjenigen, die in einem Notfall verstandigt werden
mussen. Abhilfe bieten PC-gesttitzte Benachrichtigungssysteme und
Internet-basierte Benachrichtigungsdienste.

Von Dr. Walther Plette, Goteborg (S)

ktuell setzen immer mehr Grofun-
A ternehmen auf eine automatisierte

Telefonalarmierung mit Hilfe PC-
gestiitzter Systeme. Einen einheitlichen
Begriff fiir solche Systeme gibt es im deut-
schen Sprachraum nicht. Die Hersteller
nennen sie ,Alarmserver‘ oder Kommu-
nikationsserver®,  Telefonalarmierungs-
system*, ,Alarmierungssystem“ oder ,Be-
nachrichtigungssystem®.

Ein solches System - im Folgenden ,Be-
nachrichtigungssystem* gennant - redu-
ziert den Stress in Sicherheitszentrale
oder Leitstelle, indem es zligiges Alarmie-
ren, Mobilisieren und Informieren per
Mausklick ermoglicht. Das PC-gestiitzte
System nutzt dazu mehrere Telefonleitun-
gen, spielt Ansagen ab und registriert Ant-
worten (Quittierungen). Die Angerufe-
nen quittieren, indem sie eine Ziffer auf
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dem Tastenblock des Telefons driicken.
Bestimmte Systeme bieten die Moglich-
keit unterschiedlicher Quittierungen fiir
unterschiedliche Nachrichten. So kann
man komplexe Szenarien erstellen, die
gleichzeitig den Krisenstab alarmieren,
die Anwohner warnen sowie die Kunden
und Lieferanten informieren.

Das Benachrichtigungssystem sucht
die gewiinschten Personen unter ver-
schiedenen Rufnummern. Ist jemand
nicht erreichbar oder nicht verfiigbar,
werden Stellvertreter verstindigt. Auler
Ansagen fiir Festnetztelefone und Mobil-
telefone konnen oft auch Textnachrich-
ten (fiir Pager, SMS, Fax oder E-Mail) ver-
wendet werden. Wer eine Textnachricht
erhalten hat, kann das System zuriickru-
fen, sich seine Ansage anhdren und quit-
tieren. An seinem Bildschirm sieht der
Alarmierende das Resultat der Benach-
richtigung in Echtzeit. Statusberichte las-
sen sich ausdrucken oder sogar automa-
tisch wihrend oder nach der Alarmierung
per Fax oder E-Mail versenden.

Anwendungsbeispiele

Bei schweren Storungen in einem GroR-
unternehmen miissen meist Krisenstab
und technische Einsatzleitung, Unterstiit-
zungskrifte und Info-Teams (fir die Ver-
stindigung der Mitarbeiter, Kunden und
Lieferanten) sowie die Pressestelle mobili-
siert werden. Da fiir jede Funktion in die-
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Hans-Jiirgen Steffens vom Niederséchsischen Hafenamt Elbe in Cuxhaven (iberwacht eine Benach-
richtigung mit RapidReach. (Bild: enera)

Vor- und Nachteile verschiedener Alarmierungskonzepte

PC-gestiitztes Benach-
richtigungssystem

+vollige Kontrolle Uber den ge-

samten Kommunikationspro-
zef
+ alleinige Nutzung

+ grofRer Funktionsumfang

+ Anbindung an andere Syste-
me oder Software maglich

- Anfangsinvestitionen notig
(Hardware, Telefonleitungen)
- Folgekosten (Wartungs-
vereinbarung)

- Personal notig flir Wartung
von Hardware und fir Installa-
tion von neuen Software-Ver-
sionen

Internet-basierter Benach-
richtigungsdienst mit Web-
browser

+ keine Investitionskosten

+auch fiir geringe Jahresge-
biihr erhaltlich

+ kostengunstiges (oder gar
kostenloses) Ausprobieren
moglich

+ bendtigt keine Hardware
und keine Telefonleitungen
+ keine Wartung

+ kann von jedem PC mit Inter-
net-Anschluf aus genutzt wer-
den

- im Alarmierungsfall eventu-
ell nicht in vollem Umfang ver-
fligbar, da der Dienst schon
durch andere Nutzer in An-
spruch genommen wird

- eventuell Datenschutzpro-
bleme

- zeitaufwendige Dateneinga-
be und Datenpflege bei lang-
samer Internet-Verbindung

- keine Anbindung an andere
Systeme oder Software mog-

Internet-basierter Benach-
richtigungsdienst mit spe-
zieller Software (,,schlanker
Client")

+ keine Investitionskosten

+auch fiir geringe Jahresge-
biihr erhaltlich

+ kostenglinstiges (oder gar
kostenloses) Ausprobieren
moglich

+ bendtigt keine Hardware
und keine Telefonleitungen
+ keine Wartung

+ Anbindung an andere
Systeme oder Software
moglich

+ keine Datenschutzprobleme,
da Daten lokal bleiben konnen

+ branchenspezifische
Losungen moglich

- kann nur von solchen PCs
aus genutzt werden, auf
denen die Software installiert
ist

- im Alarmierungsfall eventu-
ell nicht nicht in vollem Um-
fang verfiighar, da der Dienst
schon durch andere Nutzer in
Anspruch genommen wird
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sen Gruppen mindestens ein Stellvertre-
ter benannt sein sollte, kann sich schnell
die Notwendigkeit ergeben, 50 oder 100
Mitarbeiter zu benachrichtigen. Oft muf}
auch das eigene Call Center mit zusitzli-
chen Kriften bemannt werden, die sich
ebenfalls besser und schneller von einem
automatischen Benachrichtigungssystem
verstindigen lassen.

Grofere Unternehmen verfiigen zudem
iiber Arbeitsplitze in Ausweichrechenzen-
tren. Geben Schwere und Umfang des Not-
falls Anla, diese Arbeitsplitze in Betrieb
zu nehmen, miissen die eigenen Mitarbei-
ter informiert werden, damit sie nicht an
ihrem normalen Arbeitsplatz erscheinen,
sondern direkt zum Ausweichrechenzen-
trum fahren. Andere Mitarbeiter miissen
aufgefordert werden, zu Hause zu bleiben.
Dies ist ebenfalls eine Aufgabe, die ein au-
tomatisches Benachrichtigungssystem
schnell und effektiv erledigt.

Beieinigen Unternehmen werden auto-
matische Benachrichtigungssysteme
auch am Helpdesk fiir die tigliche Arbeit
eingesetzt. Massenprobleme in der IT er-
fordern oft eine proaktive Verfahrenswei-
se: Bevor Anwender, Kunden oder Help-
desk-Mitarbeiter anderer Standorte mit
gleichlautenden Fragen oder Stormeldun-
gen anrufen, ist es besser, sie von einem
Benachrichtigungssystem  automatisch
anrufen zu lassen und iber das aktuelle
Problem und seine voraussichtliche Dau-
er zu informieren. Dadurch haben die
Techniker mehr Zeit und Ruhe, sich dem
eigentlichen Problem zu widmen.

Wie die vorstehenden Beispiele ver-
deutlichen, haben Grofunternehmen oft
Alarmpline in verschiedenen Abteilun-
gen. Nicht immer sind diese Pline an ei-
ner Stelle, in einer Sicherheitszentrale
oder Leitstelle, zusammengefafit. Da Be-
nachrichtigungssysteme jedoch netz-
werkfihig sein konnen, lassen sie sich von
verschiedenen Stellen im Unternehmen
aus gleichzeitig nutzen. Dies hat aller-
dings zur Folge, dass jede Abteilung Ein-
blick in die Daten anderer Abteilungen er-
hilt. Bei neueren Systemen kann der Zu-
griff der Nutzer jedoch auf bestimmte Be-
reiche des Systems beschrinkt werden. So
konnen Werkschutz, Presseabteilung und
IT-Abteilung ein und dasselbe Systeme
nutzen, ohne dass einer die Alarmie-
rungsszenarien desanderen ansehen oder
gar dndern kann.

Internet-basiert

Wie in anderen Bereichen der Sicherheit
geht auch bei der Alarmierung die Ten-
denz in Richtung Dienstleistung. Wer sich
mit Telefonleitungen, Hardware und War-



tung eines Systems nicht abgeben will,
kann fast die gleiche Funktionalitit auch

uber einen Internet-basierten Dienst er-

halten.

Auf dem Markt sind Losungen, die ei-
nen normalen Webbrowser fur die Daten-

Das Problem der
Alarmierung

GroBunternehmen verfligen meist (iber ei-
ne Vielzahl von Telefonlisten und Alarmpla-
nen fiir die unterschiedlichsten Notfalle.
Die Anlasse konnen zum Beispiel Probleme
mit der Haustechnik sein (Ausfall von Hei-
zung, Klimaanlage oder Stromversorgung),
Storungen der IT, Unterbrechungen der Pro-
duktion, Falle der Unternehmenssicherheit
(Bombendrohung, Erpressung) oder Na-
turereignisse wie Hochwasser sein.

Unternehmen, die in solchen Fallen ma-
nuell dber das Telefon alarmieren, nutzen
daflir zumeist Personal in der Sicherheits-
zentrale oder Leitstelle. Die Nachteile die-
ses Verfahrens werden in Alarmie-
rungstibungen schnell sichtbar: Soll ein ein-
zelner Mitarbeiter einen Krisenstab mit
zwanzig Mitgliedern einberufen, bendtigt er
daflr knapp eine Stunde. Er muf Rufnum-
mern heraussuchen und wahlen, besetzte
Anschllsse noch einmal anwahlen, eventu-
ell Ersatzrufnummern verwenden und
schlieflich die Nachricht Gibermitteln. Uber-
dies soll der Mitarbeiter alle Schritte proto-
kollieren, damit er einen Lagebericht vorle-
gen kann. Dies ist in der Hektik eines Not-
falls oft nicht ohne Fehler und Zeitverzoge-
rung machbar. Zudem kann sich der
Mitarbeiter wahrend der Alarmierung nicht
um die Einddmmung des Schadens kim-
mern.

Um das Personal in Sicherheitszentrale
oder Leitstelle zu entlasten, verwenden da-
her manche Unternehmen Telefonketten.
Auch sie erweisen sich in der Praxis meist
als untauglich. Telefonketten reifen ab,
weil veraltete Telefonverzeichnisse verwen-
det werden oder weil jemand nicht erreicht
wird. Uberdies weifl wahrend der Alarmie-
rung niemand, wer schon verstandigt wur-
de und wer nicht. Das Leitstellenpersonal
kann daher auch keinen Statusbericht ab-
geben.

Technische Hilfsmittel wie Paging-Syste-
me oder SMS-Lésungen sind fiir Alarmie-
rungen nur bedingt einsetzbar, weil sie kei-
ne Zweiwegekommunikation zulassen. Es
wird zwar eine Nachricht verschickt, aber
man hat keine GewiBheit dariiber, dass die
Nachrichtauch empfangen und verstanden
wurde - eine Quittierung ist nicht moglich.
SMS-Kurznachrichten haben zudem den
Nachteil, dass sie gelegentlich bis zu eini-
gen Stunden unterwegs sein konnen. Uber-
dies lassen diese Verfahren keine struktu-
rierte Notfallplanung und Notfallkommuni-
kation mit Dienstplanen, Stellvertreterrege-

lungen und Szenarien zu.
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eingabe und Datenpflege sowie fiir die
Alarmauslosung und Anzeige der Ergebnis-
se verwenden. Dabei werden Server ver-
wendet, die beim Anbieter stehen und
iiber eine Vielzahl von Telefonleitungen
verfiigen. Diese Variante ist einfach zu
handhaben, jedoch ist die Dateneingabe
iiber das Internet manchmal zeitaufwen-
dig. In manchen Unternehmen scheitert
diese Losung von vornherein aufgrund da-
tenschutzrechtlicher Erwigungen - Perso-
naldaten sollen nicht auer Haus gelangen.

Ein neues Konzept nutzt ebenfalls das
Internet, verwendet aber eine besondere
Software und keinen Webbrowser. Der
Vorteil hierbei ist, dass die Personaldaten
lokal beim Anwender bleiben kdnnen. Im
Moment der Alarmierung werden nur die
Telefonnummern und die zu iibermitteln-
de Nachricht an den Server des Anbieters
iibertragen - in verschliisselter Form und
ohne Namen oder andere Personaldaten.
Dieses Konzept hat nicht nur den Vorteil
eines besseren Datenschutzes, es ermdg-
licht auch eine schnellere Dateneingabe
und Datenpflege sowie eine Anbindung
der Software an externe Systeme oder an-
dere Anwendungen.

Internet-basierte Losungen sind in al-
len Preisklassen er-

rung langsamer ausgefithrt wird.

Fazit

Die zunehmende Verbreitung des Mobil-
telefons bringt es mit sich, dass immer
mehr Mitarbeiter informiert werden kon-
nen und informiert werden wollen, wenn
sich ein Notfallim Unternehmen ereignet.
Damit nimmt die Zahl der Rufnummern-
verzeichnisse, Telefonlisten und Alarm-
pline zu. Struktur in die Alarmplanung be-
kommt man mit Hilfe von Systemen oder
Diensten, die es ermoglichen, fiir jedes
denkbare Schadensszenario ein entspre-
chendes individuelles Alarmierungssze-
nario zu erstellen. In einer Notfallsituati-
on muf3 das Personal in Sicherheitszentra-
le oder Leitstelle dann nur noch das pas-
sende Alarmierungsszenario heraussu-
chen und durch Anklicken einer Schalt-
fliche auslosen. Ob die Alarmierung dann
tiber einen im eigenen Hause installierten
Server oder iiber einen Server bei einem
Dienstleister ausgefithrt wird, ist abhin-
gig von Datenschutzvorgaben, Kos-
teniiberlegungen, Verfugbarkeit von IT-
Personal und IT-Ausriistung und nicht zu-
letzt von der Art der geplanten Anwen-
dung. v

hiltlich und werden
wie ein Abonne-
ment abgerechnet.
Kosten konnen bei
tausend, aber auch
bei zehntausend Eu-
ro pro Jahr liegen.
Wichtigster Faktor -
neben den Ge-
sprichsgebithren -
ist dabei die Prio-
ritdt, die man wihlt:
Wer mehr zahlt, hat
bei einer Alarmie-
rung Vorrang. Denn
das Wesen einer
Dienstleistung ist,
dass man sie sich mit
anderen  Nutzern
teilen muss. Deswe-
gen kann auch kein
Anbieter garantie-
ren, dass eine Alar-
mierung iiber seine
Server in einem Not-
fall innerhalb einer
bestimmten Zeit ab-
gearbeitet wird.
Wenn es mehrere
Nutzer gleichzeitig
trifft, mu} man in
Kauf nehmen, dass
die eigene Alarmie-
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